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Bảo vệ an toàn thông tin từ 
hệ thống LAN

Việt Nam ước tính có khoảng 50 
nghìn mạng nội bộ với khoảng 5 triệu 
người dùng. Tất cả các cơ quan nhà 
nước, doanh nghiệp vừa và nhỏ đến các 
doanh nghiệp lớn đều sử dụng mạng 
nội bộ để chia sẻ tài nguyên, dữ liệu. 
Theo báo cáo của Ngân hàng thế giới 
các mạng nội bộ của Việt Nam bị đánh 
giá là không an toàn. Bộ Công An cũng 
đánh giá có trên 90% mạng nội bộ của 
Việt Nam bị tin tặc thường xuyên đột 
nhập. Các cuộc đột nhập vào mạng 
của Bộ TNMT, Petro Vietnam,… để truy 

cập vào cơ sở dữ liệu về tài nguyên và 
biển đảo cũng đã được cảnh báo. Từ 
năm 2004, Bộ trưởng Bộ Công an đã 
quy định “máy tính có chứa dữ liệu bí 
mật không được kết nối Internet”. Năm 
2014, Bộ trưởng Bộ Tài chính cũng quy 
định, các máy tính có tài liệu quan trọng 
của ngành tài chính phải có biện pháp 
bảo vệ khi kết nối với Internet.

Trước thực trạng này, các tổ chức, 
doanh nghiệp bắt đầu nghĩ đến những 
giải pháp bảo mật mang tính hệ thống, 
những “thành trì” kỹ thuật để phòng 
thủ mạng nội bộ (LAN)… Trong số đó, 
có thể kể đến V-AZUR (Bầu trời xanh 
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Việt Nam) bảo vệ an toàn cho mạng nội 
bộ có kết nối internet của cơ quan và 
doanh nghiệp. Bộ giải pháp V-AZZUR do 
Công ty VIEGRID, Viện CNTT - ĐHQGHN 
hợp tác phát triển được xây dựng chủ yếu 
dựa trên công nghệ VCM12 và đã đăng 
ký bảo hộ sáng chế từ năm 2012.

Theo tác giả TS. Nguyễn Ái Việt, 
nguyên Viện trưởng Viện Công nghệ 
thông tin, ĐHQGHN cho biết, bộ sản 
phẩm V-AZUR (Bầu trời xanh Việt Nam) 
xuất phát từ mục đích vừa có được giải 
pháp đơn giản, ít tốn kém, bảo vệ an 
ninh dữ liệu cho mạng LAN khi truy cập 
Internet, vừa đem lại tiện lợi tối đa cho 
người dùng. Bộ sản phẩm sẽ là giải pháp 
hữu hiệu để giảm thiểu rủi ro về an ninh 
mạng và sẽ tiếp tục được nâng cấp và 
giải quyết các thách thức mới do thực tế 
đề ra.

Sản phẩm V-AZUR tập trung chính 
vào chức năng chống thất thoát thông 
tin và đột nhập trái phép, giữ an toàn 
thông tin khi sử dụng mạng nội bộ, 
không cho phép truyền thông tin ra 
ngoài. TS. Nguyễn Ái Việt cho biết, giải 
pháp truy cập Internet an toàn V-AZUR 
của Viện Công nghệ thông tin đã được 
triển khai tại UBND tỉnh Quảng Ninh từ 
năm 2009 và nhận được phản hồi rất tốt, 

sắp tới sẽ được triển khai tại Bộ Y tế, Cục 
Quản lý Dược, Sở Thông tin và Truyền 
thông Hà Nội.

Đại diện VIEGRID cho biết, ngày nay, 
mạng LAN được sử dụng rộng rãi để 
chia sẻ tài nguyên và hợp tác trong các 
cơ quan nhà nước và doanh nghiệp. 
Tuy nhiên, hệ thống mạng nội bộ kết 
nối Internet vẫn có những lỗ hổng về an 
ninh thông tin, làm thất thoát dữ liệu và 
phơi nhiễm mã độc, gây ra các tổn thất 
không lường hết được. Việc có một giải 
pháp phòng thủ cho các mạng LAN có 
kết nối Internet đang là một yêu cầu thực 
tế cấp bách. Xuất phát từ nhu cầu của 
thị trường, VIEGRID đã xây dựng Bộ giải 
pháp V-AZUR, với tính năng bảo mật cao 
cùng nhiều ưu điểm.

Cụ thể, bộ giải pháp này bao gồm hai 
thành phần chức năng chính là V-EAGLE 
(Đại bàng Việt) và V-PHOENIX (Phượng 
hoàng Việt).

Trong đó, V-EAGLE là chức năng 
truy cập  internet an toàn, giúp người sử 
dụng trong các mạng LAN được trang bị 
chức năng này, dù vô tình hay cố ý cũng 
không thể làm thất thoát dữ liệu và lây 
nhiễm mã độc qua đường internet.

Còn chức năng V-PHOENIX cho phép 



42 Bản tin Đại học Quốc gia Hà Nội 43                 Số 302 - 2016

người dùng làm việc từ xa an toàn qua 
internet, dù vô tình hay cố ý đều không 
thể đưa mã độc vào mạng trong hoặc 
đưa tài liệu, dữ liệu ra ngoài.

Sản phẩm kết tinh trí tuệ Việt

Mới đây, Bộ giải pháp này đã tham 
gia Sao Khuê 2015 - chương trình đánh 
giá, xếp hạng và công nhận các sản 
phẩm dịch vụ xuất sắc, uy tín hàng đầu 
của ngành công nghiệp phần mềm và 
dịch vụ công nghệ thông tin (CNTT) Việt 
Nam. Vượt qua qua các vòng Sơ tuyển, 
Thẩm định thực tế và Chung tuyển, Bộ 
giải pháp Trời Xanh Việt đã giành được 
Danh hiệu Sao Khuê 2015.

Theo VIEGRID, bộ giải pháp V-AZUR 
sử dụng công nghệ tiên tiến của thế 
giới, do Việt Nam hoàn toàn làm chủ, có 
thể triển khai cả trên môi trường Linux 
hoặc Windows, và có khả năng tích hợp 
với hầu hết các sản phẩm thông dụng 
trên thế giới, giúp khách hàng có thể 
triển khai cả trên môi trường Linux hoặc 
Windows và có khả năng tích hợp với 
hầu hết các sản phẩm thông dụng trên 
thế giới

Chú trọng đến sự tiện lợi trong sử 
dụng, V-AZUR không đòi hỏi thay đổi 
tổ chức đối với các mạng LAN đã chia 
thành hai lớp mạng trong không có kết 

nối Internet và mạng ngoài có kết nối 
Internet. Cùng đó, V-AZUR hoàn toàn 
“trong suốt” với người dùng (không có 
các yêu cầu trực tiếp đến người dùng) 
và đặc biệt thân thiện với người quản lý 
hệ thống.

Đại diện VIEGRID cho biết, với đội 
ngũ chăm sóc, hỗ trợ kỹ thuật chuyên 
nghiệp và độ phản ứng linh hoạt, mọi 
sự cố được đưa ra phương án khắc phục 
trong vòng 48 giờ và sẵn sàng bổ sung 
các chức năng đặc thù theo yêu cầu hợp 
lý của khách hàng.

Cùng đó, chi phí đầu tư tiết kiệm, chỉ 
bằng 20 - 25% giá thành so với các giải 
pháp nước ngoài nhưng lại dễ sử dụng 
và có tính an toàn cao hơn hẳn.

Đó là lý do mà đến nay V-AZUR đã 
trở thành sản phẩm đáng tin cậy cho 
quy mô của thị trường tiềm năng là 5-6 
triệu, trong đó có những cơ quan nhà 
nước đòi hỏi phải có hệ thống bảo mật, 
phòng thủ cao như: Văn phòng Ủy ban 
Nhân dân Tỉnh Quảng Ninh;  Cục Tin học 
Bộ Tài chính;Vụ Khoa học Công nghệ 
Bộ Công thương; Sở Thông tin Truyền 
thông TPHCM; Tổng Cục Lưu trữ; Cục 
Tin học Ngân hàng, Ngân hàng nhà 
nước; Trung tâm Thông tin Bộ Xây dựng 
và các thương hiệu lớn như FPT, CMC.

Đặc biệt, những người làm nên sản 
phẩm này cho biết, V-AZUR sẽ được 
hoàn thiện để trở thành giải pháp bảo 
vệ an toàn cho hạ tầng tính toán đám 
mây (Cloud), vươn ra thị trường quốc tế.

Được đánh giá cao bởi nhiều cơ quan 
nhà nước và doanh nghiệp, trong tương 
lai V-AZUR sẽ tiếp tục được phát triển 
thành một bộ giải pháp toàn diện tích 
hợp với hệ thống quản lý văn bản, thư 
công vụ, máy chủ Web, tường lửa thế 
hệ mới. Bên cạnh đó, đội ngũ phát triển 
V-AZUR khẳng định, sản phẩm sẽ hướng 
tới trở thành giải pháp bảo vệ an toàn 
cho hạ tầng tính toán đám mây (Cloud) 
nhằm vươn ra thị trường quốc tế.

Là một trong những đơn vị đang 
triển khai V-AZUR, ông Võ Anh Trung, 
Phó Cục trưởng Cục Tin học và Thống 
kê Tài chính nhấn mạnh, an ninh thông 
tin là vấn đề đặc biệt quan trọng không 
chỉ riêng Bộ Tài chính mà còn đối với các 
cơ quan Nhà nước nói chung. Vì thế, cần 
phải có những giải pháp để đảm bảo an 
toàn, bảo mật thông tin. Ông Trung 
cũng khẳng định, sẽ tiếp tục thảo luận 
và báo cáo lên lãnh đạo Bộ Tài chính 
để xem xét triển khai sâu rộng V-AZUR 
trong thời gian tới.
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